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Vereinbarung zum Datenschutz und zur Datensicherheit in
Auftragsverhaltnissen gem. Art. 28 DSGVO
(Auftragsverarbeitungsvertrag)'

zwischen dem Auftraggeber:

(im Folgenden ,Verantwortlicher” genannt)

und

epitop GmbH

Parkring 4
85748 Garching bei MlUnchen

(im Folgenden ,Auftragsverarbeiter” genannt)

" Kurz: AV-Vertrag
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Zusammenfassung

1. Zweck der Verarbeitung

Die epitop GmbH verarbeitet personenbezogene Daten im Auftrag unserer Anwender, die im
Sinne des DSCVO als ,Verantwortliche" gelten, um eine vernetzte und optimierte
Datenverarbeitung fur Patientenversorgung, Forschung und Prozessentwicklung zu
ermoglichen. Die Verarbeitung erfolgt ausschlieBlich gemal den Weisungen der
Verantwortlichen.

2. Datenschutz und Sicherheit

Die epitop CmbH erfullt die Anforderungen der DSGVO, insbesondere durch technische und
organisatorische MafBnahmen zum Schutz der Daten.

Mitarbeiter sind auf das Datengeheimnis verpflichtet.

Daten werden nur in der EU/des EWR verarbeitet, es sei denn, der Verantwortliche genehmigt
ausdrucklich etwas anderes.

3. Rechte und Pflichten

Unsere Anwender (die ,Verantwortlichen") bleiben EigentUmer der Daten und behalten alle
Rechte.

Die epitop GmbH unterstutzt den Verantwortlichen bei der Erfullung von Betroffenenrechten
(z. B. Auskunft, Berichtigung, Loschung).

Bei Vertragsende werden die Daten entweder zurlUckgegeben oder geldscht, sofern keine
gesetzliche Aufbewahrungspflicht besteht.

4. Vertraulichkeit und Weitergabe

Daten werden nicht an Dritte weitergegeben, auBBer mit Zustimmung des Verantwortlichen
oder bei gesetzlicher Verpflichtung.

Unterauftragnehmer werden nur nach Information des Verantwortlichen eingesetzt und
mussen die gleichen Datenschutzstandards erfullen. Die Liste der Unterauftragnehmer finden
Sie in der als Anlage3 bezeichnete Liste. Diese wird regelmafig aktualisiert.

5. Sicherheit

Die epitop CGmbH setzt MaBnahmen wie Datenverschlisselung, Zugriffskontrollen und
regelmafige Sicherheitsprufungen um. Backups und Notfallplane schutzen Daten vor Verlust
oder Zerstdérung.

6. Uberwachung und Nachweise

Der Verantwortliche kann Audits durchfuhren, um die Einhaltung der Datenschutzvorgaben zu
Uberprufen. Die epitop GmbH informiert unverzuglich Uber Datenschutzverletzungen oder
Weisungen, die gegen geltendes Recht verstofRen.
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Praambel

Der Auftragsverarbeiter bietet mit seinen Losungen dem Verantwortlichen die vernetzte
Zusammenfluhrung von Daten, sowie deren Auswertung im Rahmen der Patientenversorgung,
Forschung und Prozessentwicklung an.

Hierzu werden Daten gemaf3 Anlage 1 aus den Einrichtungen des Verantwortlichen und ggf.
gemeinsam anderen Vertragspartnern zu einer gemeinsamen Datenbasis (Patienten/Fallakte)
aggregiert und mit Algorithmen verarbeitet. Der Verantwortliche hat den Auftragsverarbeiter
vertraglich mit der Erbringung dieser Leistungen beauftragt.

Details finden sich in Anlage 1. Im Rahmen der Erbringung dieser Leistungen kann der
Auftragsverarbeiter auch auf personenbezogene Daten zugreifen (im Folgenden ,Nutzerdaten®
genannt), die durch den Verantwortlichen verarbeitet oder sonst dem Auftragsverarbeiter zur
Verflgung gestellt werden, so dass es sich bei der Leistung des Auftragsverarbeiters um eine
Auftragsdatenverarbeitung im Sinne des Art. 28 DSGVO handeln kann.

Zum Schutz der personenbezogenen Daten treffen die Vertragspartner die nachfolgenden
Vereinbarungen zum Datenschutz.

1 Datenschutz, Auftragsdatenverarbeitung

11 Der Auftragsverarbeiter beachtet das jeweils geltende Datenschutzrecht und trifft
geeignete organisatorische MalRnahmen, um die Einhaltung des Datenschutzrechts zu
gewahrleisten.

1.2 Der Auftragsverarbeiter wird nur solche Mitarbeiter einsetzen, die von ihm zuvor auf das
Datengeheimnis sowie gegebenenfalls auf das Fernmeldegeheimnis nach § 88 TKG
und/oder das Sozialgeheimnis nach § 35 SGB | verpflichtet worden sind. Der
Auftragsverarbeiter hat die Mitarbeiter Uber die einschlagigen Strafvorschriften,
insbesondere § 203 StGB, belehrt.

13 Der Auftragsverarbeiter und jede dem Auftragsverarbeiter unterstellte Person, die Zugang
zU personenbezogenen Daten hat, durfen diese Daten ausschlie3lich auf Weisung des
Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

2 Definitionen und Festlegungen

21 Gegenstand und Dauer der Auftrage ergeben sich aus der Praambel sowie aus der Laufzeit
des jeweils zugrundeliegenden Hauptvertrags. Die Verarbeitung personenbezogener
Daten erfolgt fur die Dauer des Hauptvertrags zuzuglich etwaiger gesetzlicher
Aufbewahrungsfristen. FUr den Fall, dass der Verantwortliche zur Betreuung
Fremdunternehmen mit der Arbeit an seinen Daten beauftragt, schliel3t der
Verantwortliche einen eigenen Vertrag mit diesen Unternehmen ab. Der vorliegende AV-
Vertrag bezieht sich ausschlielich auf Leistungen des Auftragsverarbeiters.

2.2 Soweit der Auftragsverarbeiter Zugriff auf personenbezogene Daten hat, die der
Verantwortliche verarbeitet oder dem Auftragsverarbeiter sonst zur Verfugung stellt und
die der Auftragsverarbeiter zur Erbringung der von ihnm geschuldeten Leistungen
verarbeitet, erfolgt dies im Auftrag und auf Weisung des Verantwortlichen gem. Art. 28
DSGVO.
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2.3

2.4
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Die vertraglich vereinbarte Dienstleistung wird ausschlielich in einem Mitgliedsstaat der
Europaischen Union oder in einem Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu
in ein Drittland bedarf der vorherigen Zustimmung des Verantwortlichen und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSCGVO erfullt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln).

Die Nutzerdaten sind in Anlage 1 naher spezifiziert.

3 Weisungsgebundenheit; Erhebung, Nutzung und Verarbeitung der Daten

31

32

durch den Auftragsverarbeiter

Der Auftragsverarbeiter wird die Nutzerdaten nur im Rahmen der dokumentierten
Weisungen des Verantwortlichen verarbeiten. MUndliche Weisungen wird der
Verantwortliche unverzuglich schriftlich bestatigen, eine E-Mail ist ausreichend. Der
Auftragsverarbeiter wird die Nutzerdaten nur in dem Umfang verarbeiten, wie dies zur
Erfullung der von dem Auftragsverarbeiter vertraglich geschuldeten Leistungen
erforderlich ist. Der Auftragsverarbeiter wird geeignete technische und organisatorische
MaBnahmen treffen, die erforderlich sind, um die einschlagigen Vorschriften der DSGVO zu
erfullen, insb. die in Art. 32 DSGVO genannten Anforderungen.

Die konkreten MaBnahmen ergeben sich aus dem Dokument , Technische und
Organisatorische MalRnahmen®, welches diesem AV-Vertrag als Anlage 2 beigefugt ist.

4 Pflichten des Auftragsverarbeiters, Rechte des Verantwortlichen

4.1

4.2

4.3

Der Auftragsverarbeiter wird den Verantwortlichen auf sein schriftliches Verlangen bei der
Wahrung der Rechte der betroffenen Personen, insb. im Hinblick auf die
Benachrichtigung, Auskunftserteilung sowie die Berichtigung, Sperrung oder Loéschung
der Nutzerdaten im Rahmen seiner Moglichkeiten unterstltzen, insbesondere wird der
Auftragsverarbeiter

angesichts der Art der Verarbeitung den Verantwortlichen nach Maglichkeit mit
geeigneten technischen und organisatorischen MaBnahmen dabei unterstltzen, der
Pflicht des Verantwortlichen zur Beantwortung von Antragen auf Wahrnehmung der in
Kapitel Il der DSGVO genannten Rechte der betroffenen Person nachzukommen, wenn
der Verantwortliche dem Auftragsverarbeiter diese Antrage Ubermittelt und unter Zitat
des entsprechenden Gesetzestexts nachweist, dass diese Antrage berechtigt sind.

Erhalt der Auftragsverarbeiter eine Anfrage einer betroffenen Person im Zusammenhang
mit der Verarbeitung personenbezogener Daten aus diesem Auftragsverhaltnis, wird er

- den Verantwortlichen hierUber unverzuglich, spatestens innerhalb von drei (3)
Werktagen, informieren. Der Auftragsverarbeiter wird solche Anfragen nicht eigenstandig
beantworten, sondern ausschlief3lich nach Weisung des Verantwortlichen tatig werden.
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4.5

4.6

4.7

4.8

49

4.10

411
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DarUber hinaus unterstutzt der Auftragsverarbeiter den Verantwortlichen unter
Berucksichtigung der Art der Verarbeitung und der dem Auftragsverarbeiter zur
Verfugung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36 der
DSGVO genannten Pflichten unterstUtzen (Sicherheit der Verarbeitung: ggf. Meldung von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehdrde; ggf.
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person; bei voraussichtlich hohem Risiko fUr die Rechte und Freiheiten
naturlicher Personen Datenschutz-Folgenabschatzung mit ggf. vorheriger Konsultation
der Datenschutzbehdrde), soweit der Verantwortliche gegenlber dem Auftragsverarbeiter
nachweist, dass der Verantwortliche im konkreten Einzelfall, fUr den dieser Unterstutzung
verlangt, derartige Pflichten hat.

Der Auftragsverarbeiter wird alle Nutzerdaten vertraulich behandeln und sicher verwahren.
Der Auftragsverarbeiter darf die Nutzerdaten nicht an Dritte weitergeben, es sei denn, der
Verantwortliche hat zuvor ausdrucklich zugestimmt oder der Auftragsverarbeiter einer
gesetzlichen Pflicht nachkommen muss.

Der Auftragsverarbeiter ist berechtigt, fUr die Datenverarbeitung gemaf diesem AV-
Vertrag Unterauftragnehmer einzusetzen. Der Auftragsverarbeiter wird den
Verantwortlichen mindestens vierzehn (14) Kalendertage vor der Hinzuziehung neuer oder
dem Austausch bestehender Unterauftragsverarbeiter informieren. Der Verantwortliche
hat das Recht, aus wichtigem Grund, insbesondere aus datenschutzrechtlichen Grunden,
gegen die beabsichtigte Anderung Einspruch zu erheben.

Im Falle eines berechtigten Einspruchs wird der Auftragsverarbeiter die geplante
Anderung nicht umsetzen oder gemeinsam mit dem Verantwortlichen eine alternative
Losung abstimmen.

Soweit der Verantwortliche von dieser Moglichkeit Gebrauch macht, hat der
Auftragsverarbeiter sicherzustellen, dass alle in diesem AV-Vertrag und in Art. 28 DSGVO
genannten Pflichten des Auftragsverarbeiters auch von den betreffenden
Unterauftragsverarbeitern eingehalten werden, wobei insbesondere hinreichende
Garantien dafur geboten werden mussen, dass die geeigneten technischen und
organisatorischen MaBnahmen so durchgefuhrt werden, dass die Verarbeitung
entsprechend den Anforderungen der DSGVO erfolgt.

Der Verantwortliche hat das Recht, im Einvernehmen mit dem Auftragsverarbeiter Audits
durchzufUhren oder durch im Einzelfall zu benennende Prufer durchfUhren zu lassen. Er
hat das Recht, sich durch Stichprobenkontrollen, die rechtzeitig, jedoch mindestens vier (4)
Wochen vorher anzumelden sind, von der Einhaltung dieses AV-Vertrages durch den
Auftragnehmer in dessen Geschaftsbetrieb zu Uberzeugen. FUr die Ermbglichung von
Kontrollen durch den Verantwortlichen kann der Auftragsverarbeiter einen
Vergutungsanspruch geltend machen.

Der Auftragsverarbeiter wird dem Verantwortlichen auf seine Anforderung geeignete
Informationen zum Nachweis der Einhaltung der in Art. 28 DSGVO beschriebenen
Pflichten zur VerfUgung stellen, wenn der Verantwortliche konkret unter Zitat der
entsprechenden gesetzlichen Formulierung benennt, fur welche Pflicht er von dem
Auftragsverarbeiter gem. Art 28 DSGVO Informationen bendtigt.

Wenn der Auftragsverarbeiter erfahrt, dass im seinem Verantwortungsbereich gegen
geltendes Datenschutzrecht oder gegen Regelungen aus diesem AV-Vertrag verstof3en
worden ist, wird der Auftragsverarbeiter den Verantwortlichen unverzuglich darauf
hinweisen.
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412 Der Verantwortliche darf dem Auftragsverarbeiter Weisungen nur im Rahmen der

vertraglichen Pflichten des Auftragsverarbeiters erteilen.

5 Hinweispflicht, Pflichten bei Vertragsbeendigung

51

52

Der Auftragsverarbeiter wird unverzuglich den Verantwortlichen darauf hinweisen, wenn
der Auftragsverarbeiter der Ansicht ist, dass eine Weisung von dem Verantwortlichen
gegen geltendes Datenschutzrecht verstoft.

Spatestens drei (3) Monate nach Beendigung des AV-Vertrags wird der Auftragsverarbeiter
die von dem Verantwortlichen Ubergebenen Datentrager, die Nutzerdaten enthalten, an
den Verantwortlichen zurlckgeben und die bei dem Auftragsverarbeiter gespeicherten
Nutzerdaten nach Wahl von dem Verantwortlichen entweder |6schen oder zurlckgeben.
Dies gilt nicht, soweit der Auftragsverarbeiter aufgrund Unionsrecht oder dem Recht der
Mitgliedstaaten der EU zur Aufbewahrung der personenbezogenen Daten verpflichtet ist.
Im Falle einer solchen langeren gesetzlichen Aufbewahrungspflicht wird der
Auftragsverarbeiter die betreffenden Datentrager zurickgeben und die Nutzerdaten
[6schen, sobald das Gesetz dies zuldsst.

6 Schlussbestimmungen

6.1

6.2

6.3

Dieser AV-Vertrag ist schriftlich abzufassen, was auch in einem elektronischen Format
erfolgen kann. Das Gleiche gilt fur Anderungen.

Sollten Bestimmungen dieses AV-Vertrages rechtsunwirksam sein oder werden, so bleiben
die Ubrigen Bestimmungen hiervon unberuhrt. Die rechtsunwirksamen Bestimmungen
sind von den Vertragspartnern unverzuglich durch solche Bestimmungen zu ersetzen, die
dem wirtschaftlich gewollten Zweck der Vertragspartner entsprechen. Das gilt
entsprechend fur Lucken.

Es gilt deutsches Recht. Gerichtsstand ist der Sitz des Auftragsverarbeiters.
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Anlage 1 Nutzerdaten
Der Auftragsverarbeiter verarbeitet nachfolgend genannten Nutzerdaten:

Kategorien betroffener Personen:

. Patienten des Verantwortlichen
. Mitarbeiter des Verantwortlichen
. Dienstleister des Verantwortlichen

Art der personenbezogenen Daten:

. Allgemeine Personendaten (Name, Geburtsdaten, Anschrift, Telefonnummer, Familien-
stand, Staatsangehdrigkeit, E-Mail-Adresse, Krankenkassen; Beruf, Arbeitgeber,
Beschaftigungsverhaltnis, Ethnische Zugehorigkeit

. Kennnummern (Kundennummer, Nummer bei den Krankenkassen, sonst.
Versicherungsnummer., Arztnummer)

. Bankdaten

. Administrative Daten (Betriebsstattenbezogene Daten)

. physische Merkmale (Geschlecht, Haut-, Haar- und Augenfarbe, Statur)
. Medizinische Dokumentationsdaten

. Onlinedaten (IP-Adresse)

) Software-Lizenzdaten, Versionsdaten

. Hard- und Softwareinformationen

Zwecke der Verarbeitung

. Dokumentation der Betreuung und Versorgung von Patienten und Kunden inklusive
MaRBnahmen, Verordnungen und damit verbundene Aktionen von Patienten und Kunden

. Rechtssichere Identifikation von Patienten und/oder Kunden sowie die Verhinderung von
Daten- und Identitatsmissbrauch.

. Archivierung von Daten

. Bereitstellung von ausgewahlten Daten fur berechtigte Beteiligte im Versorgungs- und
Betreuungsprozess

o Unterstutzung von Studien und Evaluationen zur Verbesserung von Therapien,

Versorgung und Betreuung von Kunden und Patienten und damit verbundene
Entwicklungen von Produkten und Losungen

. Entwicklung und Betreuung von Versorgungspfaden

. Fachliche, medizinische und organisatorische Verbesserung der Gesundheits- und
Patientenversorgung
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Kl-gestUtzte Analyse und Strukturierung medizinischer Daten zur UnterstUtzung der
Patientenversorgung und medizinischen Dokumentation

Erstellung und Speicherung strukturierter Analyseergebnisse als Bestandteil der
Patienten- bzw. Fallakte

Bereitstellung von Analyseartefakten zur UnterstlUtzung lokaler Assistenz- und
Auswertungssysteme

Art der Verarbeitung / Services

Verwaltung, Archivierung, Auswertung und gesicherte Weitergabe von Daten an
berechtigte Dritte im Rahmen der Patientenversorgung oder Kundenbetreuung.

Bereitstellung und Weiterleitung von relevanten Daten an berechtigte Dritte im Rahmen
einer gemeinsamen Versorgung und Betreuung

Auswertung der verarbeiteten Daten im Rahmen der Betreuung und Versorgung

Auswertung von Daten zur Entwicklung und Verbesserung von Losungen, die die
Betreuung und Versorgung von Kunden und Patienten verbessern

Auswertung von Daten zu Betreuung, Versorgung, Abrechnung und Forschungszwecken
Zusammenfuhrung und Konsolidierung von Daten

Ubermittlung ausgewahlter Daten an berechtigte technische Dienstleister zur K-
gestutzten Analyse im Rahmen der beauftragten Verarbeitung

RUckUbernahme und Speicherung der erzeugten Analyseergebnisse als Bestandteil der
Patienten- bzw. Fallakte

Verarbeitung strukturierter Kl-generierter Analyseinformationen zur UnterstUtzung
weiterer Auswertungs- und Assistenzfunktionen
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Anlage 2

Technische und organisatorische Mal3nahmen

Allgemeine MaBnahmen

Vorhandensein von internem IT-Sicherheitskonzept und IT-Sicherheitsrichtlinien.
Datenverarbeitung ist in Arbeits- und Prozessbeschreibungen schriftlich geregelt.
Fremdfirmen haben keinen Zugriff auf Datenverarbeitung.

Schriftliche Bestellung eines Datenschutzbeauftragten. Datenschutzbeauftragter der epitop
CmbH ist erreichbar unter: E-Mail: datenschutz@epitop.com

Verpflichtung aller Mitarbeiter nachweislich auf das Datengeheimnis sowie ggf. § 88 TKG und
ggf. § 35 SGB |, Belehrung Uber den § 203 StGB.

RegelmalBige Kontrolle bzgl. Einhaltung von Datenschutz- und Datensicherheitsmalnahmen.

Vorhandensein von Verzeichnissen von Verarbeitungstatigkeiten gem. Art. 30 Abs. 2 DSGVO,
soweit eine Verpflichtung gem. Art. 30 Abs. 5 DSGVO besteht.

Namentliche Nennung der Ansprechpartner (IT/DV-Verantwortlicher und Daten-
schutzbeauftragter) zur Klarung fachlicher, technischer und organisatorischer Fragen.

Pseudonymisierung der Daten, soweit dies unter BerUcksichtigung des Stands der Technik,
der Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung
verbundenen Gefahren fur die RechtsgUter der betroffenen Personen in Anbetracht der
Verarbeitungszwecke maoglich ist.

VerschlUsselung der Daten, soweit dies unter BerlUcksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung
verbundenen Gefahren fur die RechtsgUter der betroffenen Personen in Anbetracht der
Verarbeitungszwecke maoglich ist.

Zugangskontrolle

Die Zugangskontrolle umfasst MaBnahmen, die geeignet sind, Unbefugten den Zutritt
(physikalische Sicherheit) zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwehren.

MaBnahmen im Einzelnen:

Aufgrund der Lage der Geschaftsraume sind Einwirkversuche von auf3en Uber die Fenster
ausreichend verhindert. Die Geschaftsraume sind nur durch Personal mit entsprechenden
Transpondern oder SchlUsseln zu betreten.

zusatzlich werden auf3erhalb der BUrozeiten einbruch- und feuernemmende SicherheitstUren
verschlossen.

Ausgabe und Ruckgabe von Transpondern und Schlusseln ist geregelt, mit Schlusselbuch
bzw. durch Systemdokumentation.

Betriebsfremnde Besucher werden am Empfang begru3t, stets von Mitarbeitern von epitop im
BUro begleitet und kénnen sich nicht unkontrolliert im BUrobereich aufhalten.
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epitop verpflichtet auch Auftragnehmer, die keinen Kontakt zur Datenverarbeitung haben
(beispielsweise den Gebaudereiniger), die eigenen Mitarbeiter Uber den Datenschutz
aufzuklaren und diese aufzufordern, sich vorsichtig zu verhalten, insbesondere SchlUssel
sorgfaltig zu verwahren.

Der Zutritt zu den Serverraumen ist durch eine separate digitale SchlieBanlage abgesichert.
Die Zutrittserlaubnis ist auf das unbedingt notwendige Personal (Systemadministratoren)
beschrankt. Personen, die nicht fur die Wartung und den Betrieb der Server zustandig sind,
er- halten keinen Zutritt zu den Serverraumen.

Datentragerkontrolle

Die

Datentragerkontrolle  umfasst MalBnahmen, mit denen die Nutzung von

Datenverarbeitungssystemen (logische Sicherheit) durch Unbefugte verhindert wird.

MaBnahmen im Einzelnen:

Externer Zugriff von epitop-Mitarbeitern auf epitop-Server ist nur via VPN und
Authentifizierung am epitop-LAN moglich.

Trennung Gast-WLAN vom Firmennetzwerk.

epitop-WLAN wird mit WPA2 betrieben.

Anti-Viren-Software auf allen eingesetzten IT/DV-Anlagen.
Akten unter Verschluss. Zugang nur fur berechtigte Personen.

Der Zugang zu den IT-Systemen ist durch Zugangsberechtigungen geregelt. Eine Firewall
verhindert ungewollte Zugriffe von auf3en.

Werden Passworter mehrfach fehlerhaft eingegeben, erfolgt eine Sperrung. Diese kann nur
durch einen Administrator riuckgangig gemacht werden.

Die Mitarbeiter sind gehalten, Notebooks vor unberechtigtem Zugriff zu schutzen und so
wenig Daten wie moglich aus dem Bereich des Auftraggebers auf dem Notebook zu
speichern (sondern moglichst nur innerhalb der zentralen Server von epitop).

Wenn ein Mitarbeiter ausscheidet, gibt er die ihm zur VerfuUgung gestellten Gerate an die
epitop zuruck.

Speicherkontrolle

Die Speicherkontrolle umfasst MafRBnahmen, mit denen die unbefugte Eingabe wvon
personenbezogenen Daten sowie die unbefugte Kenntnisnahme, Veranderung und
Loschung von gespeicherten personenbezogenen Daten verhindert wird.

MaBnahmen im Einzelnen:

Zugriffe auf die Server von epitop erfolgen durch Authentifizierung (Benutzername/Passwort)
mit entsprechenden Zugriffsberechtigungen. Bei Daten von Auftraggebern wird die
Zugriffsberechtigung in der Vereinbarung zum Datenschutz und zur Datensicherheit in
Auftragsverhaltnissen gem. Art: 28 DSGVO (Auftragsdatenverarbeitung) geregelt.

Uber Zugriffsberechtigungen wird auBerdem sichergestellt, dass die Mitarbeiter nur auf die
Datenbanken, Anwendungen und Daten zugreifen kdonnen, die sie fur ihre Aufgabenerfullung
bendtigen.

Bei Zugriff auf Daten beim Auftraggeber ist durch die von epitop eingesetzten
Fernwartungssoftware sichergestellt, dass berechtigte Mitarbeiter von epitop ausschlief3lich
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aufdie ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen und dass alle
Zugriffe in der Kundendokumentation protokolliert werden.

. Wenn ein Mitarbeiter ausscheidet, werden ihm die Zugriffsrechte entzogen.

. Die DatenfernUbertragungssysteme von epitop sind mit DatenverschlUsselung versehen und
werden auf dem jeweils aktuellen technischen Stand gehalten.

. Aufgrund der aufgefUhrten MalBnahmen ist es Unbefugten nicht maglich, Daten aus dem
Auftraggeberbereich zu lesen, zu kopieren, zu andern oder zu entfernen.

. Wenn epitop die Daten aus dem Auftraggeberbereich nicht mehr bendtigt, werden die
Datentrager nach DIN 32757-1 und gemaf den Bestimmungen des Datenschutzes vernichtet.
Eventuell angefertigte Kopien der Daten, die zum Zweck der Aufgabenerfullung erstellt
wurden, werden geloscht.

. Siehe im Ubrigen Datentragerkontrolle und Zugriffskontrolle.

Benutzerkontrolle

Die Benutzerkontrolle umfasst MafRnahmen, mit denen die Nutzung automatisierter
Verarbeitungssysteme mit Hilfe von Einrichtungen zur DatenUbertragung durch Unbefugte
verhindert wird.

MaBnahmen im Einzelnen:

Siehe im Ubrigen Datentragerkontrolle und Zugriffskontrolle.

Zugriffskontrolle

Die Zugriffskontrolle umfasst MaBnahmen, die gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlie3lich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen.

MaBnahmen im Einzelnen:
o Vorhandensein eines Berechtigungskonzepts.

. Datentragerverwaltung, Datensicherung, Aufbewahrung auBerhalb des Gebaudes,
Verschlusselung.

. Zugriff zu den Festplatten mit Datensicherung nur fUr bestimmte Personen.

. Dokumentation von Datentragerwechseln und Aufbewahrungsorten.

. Zugriff auf Notebooks, PC und Server von epitop nur mit Username und Passwort maoglich.
. Passworter unterliegen definierten Passwortrichtlinien nach dem Stand der Technik

(mindestens 12 Zeichen, Komplexitatsanforderungen, regelmaBige Uberpriufung).
Arbeitsplatzrechner, Notebooks und Server sind durch individuelle Benutzerkonten,
automatische Bildschirmsperren sowie durch eine Verschlusselung der Datentrager
abgesichert.

. Administratoren sind fur Vergabe und regelmaRige Anderung von Passwortern
verantwortlich.

. Betrieb von Arbeitsplatz-PC und Servern nur nach Anmeldung mit Benutzername und
Passwort.

. Automatische Bildschirmsperre mit Passwort-Aktivierung.

. Zugangsprotokollierung.
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. Sperrung nach mehrmaligen fehlerhaften Anmeldeversuchen.

. Loschung und Zwischenlagerung defekter Datentrager bis zur datenschutzkonformen
Vernichtung.

. Vernichtung ausgedruckter Daten im Aktenvernichter bzw. durch zugelassene
Fachunternehmen.

. Umgang mit Datentragern sowie Verwendung von USB-Sticks, PDAs, externen Festplatten,
Tablets und Smartphones und anderer externer Gerate durch Arbeitsanweisung schriftlich
geregelt.

Ubertragungskontrolle

Die Ubertragungskontrolle umfasst MaBnahmen, die gewdhrleisten, dass Uberpruft und
festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von
Einrichtungen zur DatenUbertragung Ubermittelt oder zur Verfugung gestellt wurden oder
werden kénnen.

MaBnahmen von epitop im Einzelnen:

. Regelungen zur DatenUbertragung sind vorhanden.
. Ubermittlung und Zur-Verflgung-Stellen von Daten wird protokolliert.
. Die epitop bearbeitet die Daten nur im Rahmen der Weisungen des Auftraggebers.

Eingabekontrolle

Die Eingabekontrolle umfasst MaBnahmen, die gewahrleisten, dass nachtraglich Uberpruft
und festgestellt werden kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder aus diesen entfernt worden sind.

MaBnahmen von epitop im Einzelnen:

. Regelungen zur Dateneingabe sind vorhanden.
o Erstellung und Anderung von Daten wird protokolliert.
. Werden personenbezogene Daten aus dem Bereich des Auftraggebers zum Zwecke der

Fehlersuche an epitop Ubertragen, werden diese Daten nach Beendigung der Fehlersuche
geldscht. Eine Veranderung oder Entfernung im Sinne des Datenschutzrechts findet nicht
statt, es sei denn, dass der Auftraggelber dies vorher ausdrucklich schriftlich beauftragt hat.

Transportkontrolle

Die Transportkontrolle umfasst MaBnahmen, die gewahrleisten, dass personenbezogene
Daten bei der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer
Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kdnnen, und dass Uberpruft und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur DatenUbertragung
vorgesehen ist.

MaBnahmen im Einzelnen:

o Firewall.
. Versendung personenbezogener Daten mit verschlUsselter elektronischer Verbindung.
. Statistiken mit personenbezogenen Inhalten werden nur im Auftrag von Auftraggeber und
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nur an berechtigte Personen bei Auftraggeber Ubermittelt.

Wiederherstellbarkeit

Die Wiederherstellbarkeit umfasst MaBnahmen, die gewahrleisten, dass eingesetzte Systeme
im Storungsfall wiederhergestellt werden konnen.

MaBnahmen im Einzelnen:

. Zugriff zu den Festplatten mit Datensicherung nur fur bestimmte Personen.

. Datentragerverwaltung, Datensicherung, Aufbewahrung auBBerhalb des Gebaudes.
. Zugriff zu den Festplatten mit Datensicherung nur fur bestimmte Personen.

. Dokumentation von Datentragerwechseln und Aufbewahrungsorten.

Zuverlassigkeit

Die Zuverlassigkeit umfasst MalRnahmen, die gewahrleisten, dass alle Funktionen des Systems
zur Verfugung stehen und auftretende Fehlfunktionen gemeldet werden.

MaBnahmen im Einzelnen:

Siehe Verfugbarkeitskontrolle.

Datenintegritat

Die Datenintegritat umfasst Mal3nahmen, die gewahrleisten, dass gespeicherte
personenbezogene Daten nicht durch Fehlfunktionen des Systems beschadigt werden
kénnen.

MaBnahmen im Einzelnen:

Siehe Verfugbarkeitskontrolle.

Auftragskontrolle

Die Auftragskontrolle umfasst MaBnahmen, die gewahrleisten, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen verarbeitet
werden kdnnen.

MaBnahmen im Einzelnen:

. Alle epitop-Mitarbeiter sind angewiesen, nur nach den vereinbarten Vertragsinhalten zu
arbeiten.
. Alle vom Auftraggeber bereit gestellten Daten verbleiben ausschlieBlich in der

Verflgungsmacht von epitop.

. Weitergabe personenbezogener Daten erfolgt nur nach Einwilligung vom Auftraggeber.
. Dienstleister von epitop unterliegen Uberprifungen (Lieferantenaudits).
. Alle Mitarbeiter von epitop, die mit personenbezogenen Daten aus dem Bereich des

Auftraggebers in Kontakt kommen kénnen, sind schriftlich auf die Einhaltung des
Datenschutzes verpflichtet. Sie sind entsprechend belehrt und angewiesen, dass sie Arbeiten
gemal’ dem vorstehenden Absatz nur auf Anforderung des Auftraggebers durchfuhren
durfen.
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Verfugbarkeitskontrolle

Die Verfugbarkeitskontrolle umfasst MalRnahmen, die gewahrleisten, dass personenbezogene
Daten gegen zufallige Zerstorung oder Verlust geschutzt sind.

MaBnahmen im Einzelnen:

. Tagliche Datensicherung.

) Feuerldscher in ausreichender Anzahl im Gebaude.

o Brandschutzturen.

. Vorgaben des Brandschutzes werden eingehalten und regelmafig durch externe Prufungen
verifiziert.

o Rauchverbot im Serverraum.

. Serverraum mit unterbrechungsfreier Stromversorgung, Uberspannungsschutz.

. Back-Up-Verfahren fur Server und Arbeitsplatz-PCs.

. Alle betroffenen Server verfugen Uber RAID-Systeme, welche das Verlustrisiko minimieren.
. Von einem Auftraggeber Ubergebene Datentrager werden unter Verschluss verwahrt.

. Sicherungskopien auBerhalb des Gebaudes.

. Cespiegelte Server-Festplatten.

. Virenschutzprogramme auf allen Computersystemen.

. Intrusion Detection System.

. epitop setzt eine Firewall und aktuelle Virenscanner zur Absicherung sowohl des zentralen

Datenbankservers als auch des E-Mail-Servers ein. Die Virensignaturen des verwendeten
Virenscanners werden taglich mehrmals aktualisiert.

o Arbeitsplatzrechner werden laufend durch aktuelle Scannerprogramme auf schadhafte
Software Uberpruft. E-Mail-Anhange werden auf Infizierung Uberwacht.

. Die Mitarbeiter sind angehalten, personenbezogene Daten, die sie auf ihren Notebooks
gespeichert haben, maglichst bald auf ein zentrales System von epitop zu Uberspielen.

. Schriftlicher Notfallplan.

Trennbarkeit

Das Trennungsgebot umfasst MalBnahmen, die gewahrleisten, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet werden kdnnen.

MaBnahmen im Einzelnen:

Wenn Daten aus dem Bereich des Auftraggebers zum Zwecke der Fehlersuche oder deren
Wiederherstellung Ubertragen werden, werden diese gesondert von Daten anderer
Auftraggeber gespeichert.

Anlage 3

3.1 Allgemeine Unterauftragnehmer

Diese Unterauftragnehmer kdnnen im Rahmen des standardmafigen und Reibungslosen

Betriebs der epitop Losungen herangezogen werden
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Unterauftragnehmer

Auftragszweck

centron GmbH
Heganger 29, D-96103 Hallstadt

Rechenzentrum fur den Betrieb einzelner
zentraler Komponenten der Losungen

lonos SE
Elgendorfer Str. 57, 56410
Montabaur

Rechenzentrum fur den Betrieb einzelner
zentraler Komponenten der Losungen

Strato AG, Otto-Ostrowski-StrafRe 7,
10249 Berlin

Rechenzentrum fur den Betrieb einzelner
zentraler Komponenten der Losungen

InterNetX GmbH, Johanna-Dachs-
Str. 55, 93055 Regensburg

Rechenzentrum fur den Betrieb einzelner
zentraler Komponenten der Losungen

Zoho Corporation GmbH
Trinkausstr. 7, 40213 DUsseldorf

Kunden- und Ticketverwaltung

TeamViewer Germany GmbH,
Bahnhofsplatz 2, 73033 Goppingen

Fernwartungstool zur Kormmunikation zwischen
Auftraggeber und Auftragnehmer

Masterplan Tech Solutions GCmbH
Jacob-Klar-Str. 4
80802 Munchen

Kl-gestutzte Analyse und Strukturierung
medizinischer Daten zur Erstellung von Kil-
generierter Analyseinformationen (Artefakte) im
Rahmen der Patientenversorgung.

MPiriQ Science Technologies
GmbH

Pennstral3e 62

81549 MUnchen

Kl-gestutzte Analyse und Strukturierung
medizinischer Daten zur Erstellung von Kil-
generierter Analyseinformationen (Artefakte) im
Rahmen der Patientenversorgung.

3.2. Optionale Unterauftragnehmer

Sofern einzelne Vorhaben und Auftrage die Integration weiterer Unterauftragnehmer, Uber
die oben genannten hinaus, bedurfen, werden diese nach gesonderter Vereinbarung und
Auftragsbestatigung inkl. Bezeichnung des Unterauftragnehmers und Auftragszweck
benannt und werden somit Teil dieser Vereinbarung.
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